2018年度江西省职业技能大赛中职组“网络空间安全”赛项
江西省比赛竞赛任务书
一、竞赛时间
8:30-11:30，共计3小时。
二、竞赛阶段

	竞赛阶段
	任务阶段
	竞赛任务
	竞赛时间
	分值

	第一阶段
单兵模式系统渗透测试
	任务一
	数据库安全攻防
	100分钟
	150

	
	任务二
	暴力破解密码字典生成渗透测试
	
	150

	
	任务三
	FTP弱口令渗透测试
	
	200

	
	任务四
	Windows操作系统渗透测试
	
	200

	备战阶段
	攻防对抗准备工作
	20分钟
	0

	第二阶段
分组对抗
	系统加固：15分钟
	60分钟
	300

	
	渗透测试：45分钟
	
	


三、竞赛任务书内容
（一）拓扑图
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（二）第一阶段任务书
任务一: 数据库安全攻防
任务环境说明：
· 服务器场景名称：WinServ2003

· 服务器场景安全操作系统：Microsoft Windows2003 Server
· 服务器场景安装中间件：Apache2.2；
· 服务器场景安装Web开发环境：Php6；
· 服务器场景安装数据库：Microsoft SqlServer2000；
· 服务器场景安装文本编辑器：EditPlus；
· 服务器场景用户名：administrator，密码：空
1.在虚拟机操作系统：Ubuntu Linux 32bit下使用Metasploit程序arp_sweep，对数据库服务器所在网段（192.168.1.0/24）进行扫描测试，将该程序执行后的显示结果中的倒数第二行所有字符作为Flag值提交；
2.通过PC（虚拟机：Backtrack5）中渗透测试工具对服务器场景WinServ2003进行TCP服务扫描渗透测试（使用工具nmap，使用必须要使用的参数），并将该操作使用命令中必须要使用的参数作为Flag提交；
3.通过PC（虚拟机：Backtrack5）中渗透测试工具对服务器场景WinServ2003进行ping扫描渗透测试（使用工具nmap，使用必须要使用的参数），并将该操作显示结果中的SqlServer服务名称字符串作为Flag提交；
4.在虚拟机操作系统：Ubuntu Linux 32bit下使用Metasploit程序mssql_login，进行数据库超级管理员密码暴力破解渗透测试（使用字典文件./root/dic.txt），将该程序执行后的显示结果中的倒数第三行successful后面的所有字符作为Flag值提交；
5.通过对服务器场景WinServ2003的数据库服务进行安全加固，阻止攻击机对其进行数据库超级管理员密码暴力破解渗透测试，并将进行安全配置的数据库身份验证选项中的英文单词字符串作为Flag值（形式：进行安全配置的数据库身份验证选项中的唯一一个英文单词字符串）提交；
6.验证在WinServ2003的数据库服务进行安全加固后，再次在虚拟机操作系统：Ubuntu Linux 32bit下使用Metasploit程序mssql_login，进行数据库超级管理员密码暴力破解渗透测试（使用字典文件./root/dic.txt），将该程序执行后的显示结果中的倒数第三行failed后面的所有字符作为Flag值提交；
任务二: 暴力破解密码字典生成渗透测试

任务环境说明：
· 服务器场景名称：WinServ2003

· 服务器场景安全操作系统：Microsoft Windows2003 Server
· 服务器场景安装中间件：Apache2.2；
· 服务器场景安装Web开发环境：Php6；
· 服务器场景安装数据库：Microsoft SqlServer2000；
· 服务器场景安装文本编辑器：EditPlus；
· 服务器场景用户名：administrator，密码：空
1.进入虚拟机操作系统：Ubuntu Linux 32bit中的/root目录，完善该目录下的dicgenerate.py文件，填写该文件当中空缺的Flag1字符串，将该字符串作为Flag值（形式：Flag1字符串）提交；（dicgenerate.py脚本功能见该任务第6题）
2.进入虚拟机操作系统：Ubuntu Linux 32bit中的/root目录，完善该目录下的dicgenerate.py文件，填写该文件当中空缺的Flag2字符串，将该字符串作为Flag值（形式：Flag2字符串）提交；（dicgenerate.py脚本功能见该任务第6题）
3.进入虚拟机操作系统：Ubuntu Linux 32bit中的/root目录，完善该目录下的dicgenerate.py文件，填写该文件当中空缺的Flag3字符串，将该字符串作为Flag值（形式：Flag3字符串）提交；（dicgenerate.py脚本功能见该任务第6题）
4.进入虚拟机操作系统：Ubuntu Linux 32bit中的/root目录，完善该目录下的dicgenerate.py文件，填写该文件当中空缺的Flag4字符串，将该字符串作为Flag值（形式：Flag4字符串）提交；（dicgenerate.py脚本功能见该任务第6题）
5.进入虚拟机操作系统：Ubuntu Linux 32bit中的/root目录，完善该目录下的dicgenerate.py文件，填写该文件当中空缺的Flag5字符串，将该字符串作为Flag值（形式：Flag5字符串）提交；（dicgenerate.py脚本功能见该任务第6题）
6.在虚拟机操作系统：Ubuntu Linux 32bit下执行dicgenerate.py文件，使系统中生成含列表中所有字符的4位密码字典文件，将系统执行dicgenerate.py文件后，屏幕上打印的最后1行字符串（字典中密码的个数）作为Flag值提交交
任务三: FTP弱口令渗透测试
任务环境说明：
· 服务器场景：Windows
· 服务器场景操作系统：Windows（版本不详）
1.在本地PC渗透测试平台BT5中使用zenmap工具扫描服务器场景Windows所在网段(例如：172.16.101.0/24)范围内存活的主机IP地址和指定开放的21、22、23端口。并将该操作使用的命令中必须要添加的字符串作为FLAG提交（忽略ip地址）； 

2.通过本地PC中渗透测试平台BT5对服务器场景Windows进行系统服务及版本扫描渗透测试，并将该操作显示结果中FTP服务对应的服务端口信息作为FLAG提交；
3.在本地PC渗透测试平台BT5中使用MSF中模块对其爆破，使用search命令，并将扫描弱口令模块的名称信息作为FLAG提交； 

4.在上一题的基础上使用命令调用该模块，并查看需要配置的信息（使用show options命令），将回显中需要配置的目标地址,密码使用的猜解字典,线程,账户配置参数的字段作为FLAG提交（之间以英文逗号分隔，例hello,test，..,..）； 

5.在msf模块中配置目标靶机IP地址，将配置命令中的前两个单词作为FLAG提交； 

6.在msf模块中指定密码字典，字典路径为/root/2.txt,用户名为test爆破获取密码并将得到的密码作为FLAG提交；
7.在上一题的基础上，使用第6题获取到的密码登陆ftp服务，将该目录中flag2.bmp的图片文件中的英文单词作为FLAG提交。 

任务四: Windows操作系统渗透测试
任务环境说明：
· 服务器场景：Windows
· 服务器场景操作系统：Windows（版本不详）
1.通过本地PC中渗透测试平台Kali对服务器场景Windows进行操作系统扫描渗透测试，并将该操作显示结果“Running：”之后的字符串作为FLAG提交； 

2.通过本地PC中渗透测试平台Kali对服务器场景Windows进行系统服务及版本扫描渗透测试，并将该操作显示结果中445端口对应的服务版本信息字符串作为FLAG提交；
3.通过本地PC中渗透测试平台Kali对服务器场景Windows进行渗透测试，将该场景网络连接信息中的DNS信息作为FLAG提交;(例如114.114.114.114)；
4.通过本地PC中渗透测试平台Kali对服务器场景Windows进行渗透测试，将该场景桌面上111文件夹中唯一一个后缀为.docx文件的文件名称作为FLAG提交； 

5.通过本地PC中渗透测试平台Kali对服务器场景Windows进行渗透测试，将该场景桌面上111文件夹中唯一一个后缀为.docx文件的文档内容作为FLAG提交；
6.通过本地PC中渗透测试平台Kali对服务器场景Windows进行渗透测试，将该场景桌面上222文件夹中唯一一个图片中的英文单词作为FLAG提交。
（三）第二阶段任务书
各位选手是某公司的系统安全管理员，负责服务器（受保护服务器IP、管理员账号见现场发放的参数表）的维护，该服务器可能存在着各种问题和漏洞（见漏洞列表）。你需要尽快对服务器进行加固，十五分钟之后将会有很多黑客对这台服务器进行攻击。
提示：服务器中的漏洞可能是常规漏洞也可能是系统漏洞；需要加固常规漏洞；并对其它参赛队系统进行渗透测试，取得FLAG值并提交到裁判服务器。
十五分钟之后，各位选手将真正进入分组对抗环节。
注意事项：
注意1：任何时候不能人为关闭服务器常用服务端口（21、22、23、53、80），否则将判令停止比赛，第三阶段分数为0分；
注意2：不能对裁判服务器进行攻击，否则将判令停止比赛，第三阶段分数为0分。
注意3：在加固阶段（前十五分钟，具体听现场裁判指令）不得对任何服务器进行攻击，否则将判令攻击者停止比赛，第三阶段分数为0分。
注意4：FLAG值为每台受保护服务器的唯一性标识，每台受保护服务器仅有一个。
在渗透测试环节里，各位选手需要继续保护你的服务器免受各类黑客的攻击，你可以继续加固你的服务器，你也可以选择攻击其他组的保护服务器。
漏洞列表如下：
1.
靶机上的网站可能存在命令注入的漏洞，要求选手找到命令注入的相关漏洞，利用此漏洞获取一定权限。
2.
靶机上的网站可能存在文件上传漏洞，要求选手找到文件上传的相关漏洞，利用此漏洞获取一定权限
3.
靶机上的网站可能存在文件包含漏洞，要求选手找到文件包含的相关漏洞，与别的漏洞相结合获取一定权限并进行提权
4.
操作系统提供的服务可能包含了远程代码执行的漏洞，要求用户找到远程代码执行的服务，并利用此漏洞获取系统权限。
5.
操作系统提供的服务可能包含了缓冲区溢出漏洞，要求用户找到缓冲区溢出漏洞的服务，并利用此漏洞获取系统权限。
6.
操作系统中可能存在一些系统后门，选手可以找到此后门，并利用预留的后门直接获取到系统权限。
选手通过以上的所有漏洞点，最后得到其他选手靶机的最高权限，并获取到其他选手靶机上的FLAG值进行提交。
